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1. Contenido y objetivos del presente documento.

Este documento contiene la Politica General de Seguridad de la Informacién (PGSI en adelante)
del Ayuntamiento de Sant Joan d’Alacant (“el Ayuntamiento” en adelante).

El objetivo fundamental de esta Politica se centra en definir las estructuras organizativas, roles,
responsabilidades, criterios e iniciativas de este Ayuntamiento respecto a la Seguridad de la
Informacion que almacena y gestiona, asi como el cumplimiento de los diferentes marcos
normativos que la regulan.

2. Datos del Ayuntamiento de Sant Joan d’Alacant

(o] -1 IHneM Avuntamiento de Sant Joan d’Alacant

/I3 PO311900E

0le]1y1[d|I[e® Plaza Espana 1

] ETH ) M Sant Joan d’Alacant

Codigo Postal eXEES)

P EN Alicante

3. Justificaciéon de una Politica General de Seguridad de la Informacién.

Los marcos normativos vigentes en materia de Seguridad de la Informacion requieren la
disponibilidad de una Politica de Seguridad corporativa que, aprobada por el denominado
“Organo Competente” y adecuadamente difundida entre el personal y todas las entidades
afectadas, implemente los requerimientos de dichos Marcos con el fin de preservar los
derechos y libertades de los interlocutores sociales con quienes interactta el Ayuntamiento,
englobados todos ellos en adelante bajo la denominacion genérica “interlocutores”,

n o«

“interlocutores sociales”, “terceros” o “partes interesadas”.

La diversidad de marcos normativos, sus diferentes ambitos objetivos y subjetivos, asi como la
evolucion permanente de los mismos, aconsejan desarrollar una PGSI unificada y permitir con
ello eliminar redundancias en actividades, documentos y controles, optimizando con ello las
actuaciones corporativas y el nivel de cumplimiento normativo.

4. Ambito objetivo de la PGSI.

La PGSl abarca todos los medios, automatizados o no, que el Ayuntamiento utiliza para el
desarrollo de sus competencias y actividades, asi como todos los medios por los cuales
interopera con otras entidades, publicas y/o privadas. Las actividades incluyen:
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(1). Las relaciones de caracter juridico-econémico-administrativo entre los interlocutores
sociales y el Ayuntamiento.

(2). La realizacién de las funciones, obligaciones y competencias del Ayuntamiento, tanto
las desarrollados por medios electrénicos como los manuales.

(3). El tratamiento de la informacién gestionada por el Ayuntamiento en el ejercicio de sus
competencias, especialmente aquélla relacionada con datos personales.
(4). Las relaciones del Ayuntamiento con otras Administraciones Publicas.

5. Ambito subjetivo de la PGSI.

La PGSl sera aplicada por todos los servicios, departamentos, secciones, areas, unidades
administrativas y personal del Ayuntamiento y, en general, por todas las entidades internas y
externas de cualquier tipo vinculadas a al Ayuntamiento mediante cualquier modelo de
relacion. Con el fin de unificar la terminologia, las estructuras organizativas internas seran
denominadas “departamentos” en adelante.

La PGSI afecta a todo el personal del Ayuntamiento, sea cual sea su relacién laboral con el
mismo. Asimismo, la PGSI afecta a todo el personal que presta servicios en el Ayuntamiento a
través de empresas externas y que, en razoén de esta relacion, acceda, almacene y/o trate
informacién cuya competencia y/o responsabilidad recaiga sobre el Ayuntamiento.

La PGSI serd aplicada en las relaciones del Ayuntamiento con los interlocutores sociales,
empresas y entidades publicas y/o privadas con las que interactue, por lo que las personas que
intervengan en estas relaciones estan incluidas en los sujetos a quienes resulta de aplicacion
esta politica.

6. Mision y servicios prestados.

El Ayuntamiento de Sant Joan d’Alacant tiene como misién el cumplimiento de las obligaciones
y competencias legales atribuidas a un Ayuntamiento por la legislacién vigente, cumpliendo los
marcos normativos que les afectan, aportando a los Ciudadanos y resto de interlocutores
sociales una administracion eficiente, proactiva y actuando en todo momento en defensa de
sus derechos y libertades.

7. Marcos normativos referenciales de la PGSI.

Los marcos normativos referenciales aplicables al Ayuntamiento de Sant Joan d’Alacant se
encuentran en el registro corporativo de marcos normativos:

SANT JOAN-RGS-GLB-610-Normativa Aplicable

Documento publico accesible.
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8. Alineamiento con el Esquema Nacional de Seguridad.

El Ayuntamiento de Sant Joan d’Alacant adopta el Esquema Nacional de Seguridad (Real
Decreto 311/2022 de 3 de mayo, ENS en adelante) como marco normativo referencial,
desarrollando la presente politica en cumplimiento de lo requerido en su articulo 12y
alineando sus actuaciones con sus principios basicos, recogidos en su articulo 5:

Articulo 5.  Principios bdsicos del Esquema Nacional de Seguridad.

El objeto ultimo de la seguridad de la informacion es garantizar que una organizacion
podrd cumplir sus objetivos, desarrollar sus funciones y ejercer sus competencias
utilizando sistemas de informacion. Por ello, en materia de seguridad de la informacion
deberdn tenerse en cuenta los siguientes principios bdsicos:

a) Seguridad como proceso integral.

b) Gestion de la seguridad basada en los riesgos.
¢) Prevencion, deteccion, respuesta y conservacion.
d) Existencia de lineas de defensa.

e) Vigilancia continua.

f)  Reevaluacion periddica.

g) Diferenciacion de responsabilidades.

Desarrollados en los articulos 6 al 11 del Real Decreto 311/2022 de 3 de mayo. Algunos de
estos puntos se amplian en este documento.

Asimismo, el Ayuntamiento de Sant Joan d’Alacant adopta los requisitos minimos recogidos en
el articulo 12 del ENS:

a) Organizacicn e implantacion del proceso de seguridad.

b) Andlisis y gestion de los riesgos.

c) Gestion de personal.

d) Profesionalidad.

€) Autorizacidn y control de los accesos.

f)  Proteccion de las instalaciones.

g) Adquisicién de productos de seguridad y contratacicn de servicios de seguridad.
h)  Minimo privilegio.

i) Integridad y actualizacion del sistema.

j)  Proteccion de la informacion almacenada y en trdnsito.

k) Prevencion ante otros sistemas de informacion interconectados.
I)  Registro de la actividad y deteccidn de cédigo darino.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de seguridad

Desarrollados en los articulos 13 a 27 del Real Decreto 311/2022. Algunos de estos puntos se
amplian en este documento.
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En consecuencia, se implementara y mantendra un Sistema de Gestién de Seguridad de la
Informacion (SGSI en adelante) basado en el ENS y, donde apliquen, en otros marcos
normativos y/o referenciales en materia de seguridad de la informacién, tal como recoge en el
registro corporativo de marcos normativos aplicables.

9. Organo Competente.

A los efectos de las actuaciones previstas en el SGSI y encomendadas al denominado “Organo
Competente”, este Organo, en el Ayuntamiento de Sant Joan d’Alacant, sera Alcaldiay, en su
caso, en quien se establezca la oportuna y formal delegacion.

10. Organizacion de la Seguridad.

10.1. Definicion de roles.

Tal como indican las normas de referencia, la seguridad debera comprometer a todos los
miembros del Ayuntamiento. La Politica de Seguridad debe identificar unos claros
responsables para velar por su cumplimiento y ser conocida por todos los miembros del
Ayuntamiento.

Adicionalmente, otros marcos normativos requieren asimismo la creacién de roles especificos,
tales como el rol Delegado de Proteccion de Datos en el RGPD-LOPDGDD.

Se establecen por tanto los siguientes roles en el Ayuntamiento de Sant Joan d’Alacant
relacionados con la Seguridad de la Informacion:

10.2. Responsable de Servicio + Responsable de la Informacion.

Este rol concentra, tal como permite el ENS, los roles de Responsable de Servicio y
Responsable de la Informacién. La razon de esta unificaciéon se basa en:

1. Los servicios municipales y su informaciéon asociada estan intimamente ligados, no
necesitando un rol diferenciado para el servicio y otro para la informacién que trata.

2. Mejora de la operativa en materia de seguridad ante la cantidad de unidades
administrativas, areas o departamentos existentes en el Ayuntamiento de Sant Joan
d’Alacant, con lo que la gestion individual de cada departamento dificulta la
operatividad en materias como la ciberseguridad y la protecciéon de datos personales,
haciendo necesaria esta concentracion y asignando a las personas responsables
departamentales un rol delegado de este rol global.

Entre sus funciones como Responsable de Servicio:

e Establece los requisitos de los servicios en materia de seguridad. En el marco del ENS,
equivale a la potestad de determinar los niveles de seguridad de los servicios bajo su
responsabilidad.
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e Responsable de la disponibilidad de los servicios bajo su responsabilidad.

e Determinard y aprobarad formalmente los niveles de seguridad de los servicios, en
colaboraciéon con los responsables departamentales, con el Responsable de Seguridad
y el Responsable del Sistema, en cada dimension de seguridad de cada servicio, dentro
del marco establecido en el Anexo | del Esquema Nacional de Seguridad.

e La prestacion de un servicio siempre debe atender a los requisitos de seguridad de la
informacién que maneja, a los que se suele anadir requisitos de disponibilidad,
accesibilidad, interoperabilidad, etc.

Entre sus funciones como Responsable de la Informacién:

¢ En cuanto al RGPD - LOPDGDD, por delegaciéon del Responsable del Tratamiento se
encomienda el desarrollo de las tareas relacionadas con la gestién de los tratamientos
de datos personales que se realizan bajo su responsabilidad, tanto automatizados
como no automatizados (papel).

¢ Adoptar las medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos almacenados y tratados por Ayuntamiento de Sant Joan
d’Alacant, con el fin de evitar su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la accién humana o
del medio fisico o natural.

¢ Tiene la responsabilidad Gltima del uso que se haga de la informacién y, por tanto, de
su proteccion.

e Establece los requisitos de la informacién en materia de seguridad, por lo que
determinarad los niveles de seguridad, en colaboracién con el Responsable de
Seguridad y el Responsable del Sistema, en cada dimension dentro del marco
establecido en el Anexo | del Esquema Nacional de Seguridad, pudiendo recabar el
asesoramiento y supervision del Delegado de Protecciéon de Datos.

e Verificarad que la prestacién de un servicio atienda a los requisitos de seguridad de la
informacién que maneja, de forma que pueden heredarse los requisitos de seguridad
de la misma, asi como otros relacionados con la accesibilidad, interoperabilidad,
integridad, autenticidad, trazabilidad, etc.

Este rol puede ser asumido por el Comité de Seguridad de la Informacién o por la Oficina
Municipal de Proteccién de Datos y Seguridad de la Informacion.

10.3. Responsable de Departamento / Unidad Administrativa (RDEP).

Competencia y responsabilidades en materia de seguridad en una Unidad Administrativa.

Ejerce las funciones de Responsable delegado de Servicio y Responsable delegado de la
Informacién para los servicios e informaciones desarrollados en su departamento / unidad /
area, estando obligado a realizar, con la maxima prioridad, las siguientes actividades:

1. Ofrecer toda la informacién que el Responsable de Servicio + Responsable de la
Informacion le requiera.

2. Asistir a todas las sesiones de trabajo donde sea convocado por el Responsable de
Servicio + Responsable de la Informacién, sesiones que tendran la maxima prioridad
en su planificacion de trabajos.
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D'ALACANT

Implementar inmediatamente todas las medidas de seguridad que reciba del
Responsable de Servicio + Responsable de la Informaciéon, del Responsable de
Seguridad o del Responsable del Sistema, requiriendo y controlando su cumplimiento
por parte del personal bajo su responsabilidad.

Responsable de Seguridad de la Informacién. (RSEG o CISO).

El rol de Responsable de Seguridad debe asumir las siguientes funciones:

Tareas y controles asignados al rol Responsable de Seguridad en el ENS. Coordinard y
controlard las medidas definidas en las politicas, normas, procedimiento e
instrucciones sobre Seguridad y, en general, se encargard del cumplimiento de las
medidas de seguridad que detalla el ENS.

Reportara directamente al Comité de Seguridad de la Informacion.

Actuara como Secretario del Comité de Seguridad de la Informacion.

Convocara al Comité de Seguridad de la Informacién, recopilando la informacion
pertinente.

Mantendra la Seguridad de la Informacién tratada y de los servicios prestados por los
sistemas de informacién en su ambito de responsabilidad, de acuerdo a lo establecido
en esta Politica de Seguridad.

Promovera la formacién y concienciacién en materia de Seguridad de la Informacion
dentro de su &mbito de responsabilidad.

Recopilara los requisitos de seguridad de los Responsables de Informacién y Servicio y
determinara la categoria del Sistema.

Realizara el Analisis y Gestion de Riesgos.

Elaborard una Declaracién de Aplicabilidad a partir de las medidas de seguridad
requeridas conforme a lo requerido en las Normas, al Anexo Il del ENS (cuando
aplique) y del resultado del Analisis de Riesgos.

Facilitara a los Responsable de Informacién y a los Responsables de Servicio
informacién sobre el nivel de riesgo residual esperado tras implementar las opciones
de tratamiento seleccionadas en el analisis de riesgos y las medidas de seguridad
requeridas por el ENS.

Coordinara la elaboracién de la Documentacién de Seguridad del Sistema.

Participara en la elaboracién, en el marco del Comité de Seguridad de la Informacién,
de la Politica de Seguridad de la Informacién, para su aprobacién por el Organo
Competente.

Participara en la elaboracion y aprobacion, en el marco del Comité de Seguridad de la
Informacion, de las normativas, procedimientos e instrucciones sobre seguridad de la
informacioén.

Facilitard periédicamente al Comité de Seguridad un resumen de actuaciones en
materia de seguridad, de incidentes relativos a seguridad de la informacién y del
estado de la seguridad del sistema (en particular del nivel de riesgo residual al que esta
expuesto el sistema).
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Elaborara, junto al Responsable de Sistema, Planes de Mejora de la Seguridad, para su
aprobacién por el Comité de Seguridad de la Informacion.

Elaborara los Planes de Formacion y Concienciacién del personal en Seguridad de la
Informacion, que deberan ser aprobados por el Comité de Seguridad de la
Informacion.

Validara los Planes de Continuidad de Sistemas que elabore el Responsable de
Sistema, que deberan ser aprobados por el Comité de Seguridad de la Informacién y
probados periédicamente por el Responsable de Sistema.

Aprobara las directrices propuestas por el Responsable de Sistema para considerar la
Seguridad de la Informacion durante todo el ciclo de vida de los activos y procesos:
especificacién, arquitectura, desarrollo, operacion y cambios.

Actuara en plena coordinacion con el Delegado de Proteccién de Datos.

En el caso de servicios externalizados, salvo por causa justificada y documentada, la
organizacion prestataria de dichos servicios debera designar un POC (Punto o Persona
de Contacto) para la seguridad de la informacion tratada y el servicio prestado, que
cuente con el apoyo de los 6rganos de direccion, y que canalice y supervise, tanto el
cumplimiento de los requisitos de seguridad del servicio que presta o solucién que
provea, como las comunicaciones relativas a la seguridad de la informacién y la gestion
de los incidentes para el ambito de dicho servicio.

Asumira el rol de Responsable de Seguridad de la Informacién en relacién con la
legislacion en materia de Infraestructuras Criticas, si dicha legislacién fuera aplicable
en el Ayuntamiento de Sant Joan d’Alacant.

10.5. Responsable de Sistema (RSIS o CIO).

Las funciones del Responsable de Sistema (o Responsables de Sistemas si asi se establece) son:

Desarrollar, operar y mantener los Sistemas de Informacion durante todo su ciclo de
vida, asi como de sus especificaciones, instalacion y verificacién de su correcto
funcionamiento.

Definir el sistema de gestion de los Sistemas de Informacién estableciendo los criterios
de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

El Responsable de Sistema puede acordar la suspensién del manejo de una cierta
informacién o la prestacion de un cierto servicio si es informado de deficiencias graves
de seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos. Esta
decision debe ser acordada con los Responsables de la Informacién afectada, del
Servicio afectado y con el Responsable de la Seguridad antes de ser ejecutada.

Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el
Responsable de Seguridad.

Monitorizar el estado de la seguridad de los Sistemas de Informacién y reportarlo
periddicamente o ante incidentes de seguridad relevantes al Responsable de
Seguridad de la Informacion.

Elaborar los Planes de Continuidad del Sistema (cuando proceda) para que sean
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validados por el Responsable de Seguridad de la Informacién, y coordinados y
aprobados por el Comité de Seguridad de la Informacion.

e Realizar ejercicios y pruebas periddicas de los Planes de Continuidad del Sistema
(cuando proceda) para mantenerlos actualizados y verificar que son efectivos.

e Elaborara las directrices para considerar la Seguridad de la Informacién durante todo
el ciclo de vida de los activos y procesos (especificacion, arquitectura, desarrollo,
operacion y cambios) y las facilitara al Responsable de Seguridad de la Informacién
para su aprobacién.

10.6. Administrador de la Seguridad del Sistema (ADS).

Al rol Administrador de la Seguridad del Sistema le corresponden las siguientes funciones:

e Implementacion, gestién y mantenimiento de las medidas de seguridad aplicables a los
Sistemas de Informacién.

e Asegurar que la trazabilidad, pistas de auditoria y otros registros de seguridad
requeridos se encuentren habilitados y registren con la frecuencia deseada, de
acuerdo con la Politica de Seguridad vigente.

¢ Aplicar a los sistemas de informacion, usuarios y otros activos y recursos relacionados
con el mismo, tanto internos como externos, los procedimientos de seguridad,
instrucciones técnicas y los mecanismos y servicios de seguridad requeridos.

e Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de
informacién y los mecanismos y servicios de seguridad requeridos.

e Gestion, configuracién y actualizacion, en su caso, del hardware y software en los que
se basan los mecanismos y servicios de seguridad de los Sistemas de Informacion.

e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estad comprometida.

e Aprobar los cambios en la configuracién vigente de los sistemas de informacion,
garantizando que sigan operativos los mecanismos y servicios de seguridad
habilitados.

¢ Informar a los Responsables de la Seguridad y de Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

®*  Monitorizar el estado de la seguridad del sistema.

En caso de ocurrencia de incidentes de Seguridad de la Informacion:

e |Llevar a cabo el registro, seguimiento y gestion de los incidentes de seguridad en los
sistemas bajo su responsabilidad.

® Ejecutar el plan de seguridad aprobado.

e Aislar los incidentes para evitar la propagacién a elementos ajenos a la situacion de
riesgo.

e Tomar decisiones a corto plazo si la informacién se ha visto comprometida de tal
forma que pudiera tener consecuencias graves.

e Asegurar la integridad de los elementos criticos del sistema si se ha visto afectada la
disponibilidad de los mismos.

e Mantener y recuperar la informacion almacenada por el Sistema y sus servicios
asociados.

® |Investigar incidentes. Determinar el modo, los medios, los motivos y el origen del
incidente, su causa raiz, sus mecanismos de solucion y documentar “lecciones
aprendidas”.
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10.7. Responsable de Recursos Humanos (DRRHH).

Competencias y responsabilidades en:

1. Formacion y concienciacion del personal del Ayuntamiento de Sant Joan d’Alacant,
tanto en desempeno profesional como en el cumplimiento de las leyes y normas
relacionadas con la seguridad de la informacion.

2. Procesos internos relacionados con la selecciéon de personas, acciones disciplinarias,
gestién de permisos de acceso y relacién laboral.

3. Comunicacién de las politicas corporativas del SGSI, instrucciones de seguridad y
comunicaciones periddicas al personal del Ayuntamiento de Sant Joan d’Alacant en
materia de seguridad para mantener la concienciacion.

4. Caracterizacién de puestos de trabajo en relacién con la seguridad de la informacion,
donde aplique.

10.8. Jefe de seguridad fisica de las instalaciones.

Competencias y responsabilidades en materia de seguridad fisica en las instalaciones del
Ayuntamiento de Sant Joan d’Alacant. Entre sus funciones:

1.- Implantar las medidas de seguridad que le competan dentro de las determinadas por
el Responsable de Seguridad, e informar a éste de su grado de implantacién, eficacia e
incidentes.

2.- Competencias y responsabilidades en el mantenimiento y disponibilidad de las
instalaciones.

10.9. Equipo de Respuesta a Incidentes y Continuidad.

e Deteccion, recepcién y actuacion ante las incidencias relacionadas con la seguridad de la
informacién. Procedimientos de escalada.

e Evaluacion de incidentes y lineas de actuacion, incluyendo el lanzamiento de los Planes de
Continuidad, en su caso.

® Ensu caso, propuestas de comunicacion a los organismos pertinentes (CCN, AEPD).

e Desarrollo de un entorno de "lecciones aprendidas"” para evitar que se repita un incidente.

e Meétricas e indicadores de incidencias, informando al Comité de Seguridad.

¢ Integrado en el Comité de Seguridad de la Informacion.

10.10. Responsable Gabinete Legal (RLEGAL o CLO).

La persona responsable del Gabinete Legal debe mantener el cumplimiento de los marcos
normativos aplicables en el Ayuntamiento de Sant Joan d’Alacant, asi como dirigir todas las
actuaciones que, en materia juridica, deban realizarse en defensa de los intereses
corporativos.
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10.11. Delegado de Proteccion de Datos (DPD).

El rol de Delegado de Proteccion de Datos (DPD) es requerido por el RGPD en base a su Art. 37:

Articulo 37 Designacion del delegado de proteccion de datos

1. El responsable y el encargado del tratamiento designardn un delegado de proteccion
de datos siempre que:

a) El tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los
tribunales que actuen en ejercicio de su funcion judicial.

b) Las actividades principales del responsable o del encargado consistan en
operaciones de tratamiento que, en razon de su naturaleza, alcance y/o fines,
requieran una observacion habitual y sistemdtica de interesados a gran escala.

c) Las actividades principales del responsable o del encargado consistan en el
tratamiento a gran escala de categorias especiales de datos personales con arreglo
al articulo 9 RGPD y de datos relativos a condenas e infracciones penales a que se
refiere el articulo 10 RGPD.

En base a estas al articulo 37.1.a del RGPD, el Ayuntamiento de Sant Joan d'Alacant asume la
necesidad de disponer del rol Delegado de Proteccion de Datos.

Por tanto, se identificard y nombrara un Delegado de Proteccién de Datos corporativo, si bien
este rol podra ser asignado a personal interno o a un servicio externo.

La titularidad concreta del DPD corporativo se determinarad mediante designacién del Organo
Competente, tras informe del Comité de Seguridad de la Informacién, y sera dado de alta en el
Registro de DPD de la Agencia Espanola de Proteccion de Datos (AEPD).

La posicion y funciones del DPD estan definidas en los articulos 38 y 39 del RGPD.
10.12. Infraestructuras Criticas.
En caso de que el Ayuntamiento de Sant Joan d’Alacant disponga de infraestructuras dentro

del &mbito objetivo de la legislacién en materia de Infraestructuras Criticas, los roles asociados
son:

10.12.1. Responsable de Seguridad y Enlace (RSEN)
Persona designada por el operador critico como representante y enlace con ante la Secretaria

de Estado de Seguridad en todas las materias de seguridad de la proteccién de las
infraestructuras criticas.

10.12.2. Responsable de Seguridad de la Informacion

Persona designada por el operador de servicios esenciales como punto de contacto y de
coordinacion técnica con las autoridades competentes en materia de seguridad de las redes y
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sistemas de informacion. Coincide con el rol Responsable de Seguridad (RSEG) descrito
anteriormente.

10.12.3. Delegados de Seguridad de la Infraestructura Critica (DSEG)

Persona designada por el operador critico como enlace operativo y el canal de informacién con
las autoridades competentes en todo lo referente a la seguridad concreta de la infraestructura
critica.

10.13. Comité de Seguridad de la Informacion.

10.13.1. Funciones del Comité de Seguridad de la Informacion.

Organo Colegiado cuyas funciones estan definidas por el ENS, y son las siguientes:

e Atender los requerimientos, objetivos y necesidades de informacién del Organo
Competente y de los diferentes departamentos.

e Informar regularmente del estado de la Seguridad de la Informacién al Organo
Competente.

e Promover la mejora continua del Sistema de Gestién de la Seguridad de la
Informacion.

e Elaborar la estrategia de evolucién del Ayuntamiento en lo que respecta a la seguridad
de la informacion.

e Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacién, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

e Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacion para que
sea aprobada por el Organo Competente.

e Aprobar las normativas, procedimientos , instrucciones técnicas y, en general, todos
los documentos sobre seguridad de la informacién.

e Elaborar y aprobar los requisitos de formacion y calificaciéon de administradores,
operadores y usuarios desde el punto de vista de Seguridad de la Informacion.

e Monitorizar los riesgos residuales asumidos por el Ayuntamiento y recomendar
posibles actuaciones respecto de ellos.

e Monitorizar el desempefio de los procesos de gestidon de incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos. En particular, velar por la
coordinacion de las diferentes areas de seguridad en la gestion de incidentes de
seguridad de la informacion.

e Promover la realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del Ayuntamiento en materia de seguridad.

e Aprobar planes de mejora de la seguridad de la informacién del Ayuntamiento. En
particular, velara por la coordinacién de diferentes planes que puedan realizarse en
diferentes areas.
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e Asegurar que la seguridad de la informacién se tenga en cuenta en todos los
proyectos, desde su especificacion inicial hasta su puesta en operacién, incluyendo el
principio de “Privacidad por disefio y por defecto” requerido por el RGPD. En
particular, debera velar por la creacién y utilizacion de servicios horizontales que
reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los sistemas
TIC.

e Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes areas del Ayuntamiento, elevando aquellos casos en
los que no tenga suficiente autoridad para decidir.

e Recabar regularmente del personal técnico propio o externo, la informacion
pertinente para tomar decisiones.

e Obtener asesoramiento sobre los temas que tenga que decidir o emitir una opinion.
Este asesoramiento se determinard en cada caso, pudiendo materializarse de
diferentes formas y maneras:

- Grupos de trabajo especializados internos, externos o mixtos.

- Asesoria interna y/o externa.

- Asistencia a cursos u otro tipo de entornos formativos o de intercambio de
experiencias.

e Aprobar el Plan de Mejora de la Seguridad, con su dotacién presupuestaria
correspondiente y plazos de ejecucion, para su presentacion al Organo Competente y
su correspondiente aprobacion formal.

e Actuar como Equipo de Respuesta a Incidentes y Continuidad.

e Asumir el rol de Responsable de Servicio + Responsable de la Informacion.

10.13.2. Composicion.

El Comité de Seguridad de la Informacién estard compuesto por los siguientes miembros:
Posicion Departamento / Area Funcion

Presidente Equipo de gobierno Alcaldia o concejalia delegada. En su
defecto, Secretario/a General.
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Posicion Departamento / Area Funcion

A requerimiento del Comité de Seguridad de la Informacién se convocara a otros responsables
de departamento u otras personas cuya intervencion sea requerida para el desarrollo de las
actuaciones del Comité de Seguridad de la Informacion.

Corresponde al/a la Secretario/a del Comité de Seguridad de la Informacion:

e Convocar las reuniones del Comité de Seguridad de la Informacion.

e Preparar los temas a tratar en las reuniones del Comité, aportando informacion
puntual para la toma de decisiones.

e Elaborar el acta de las reuniones.

e Laresponsabilidad de la ejecucion directa o delegada de las decisiones del Comité.

Todos los miembros del Comité actuaran con voz y voto salvo el Delegado de Proteccion de
Datos, que tendra voz pero no voto en base al principio de independencia que rige este rol. Sus
acuerdos requeriran, como minimo, el voto de la mayoria simple de sus miembros.

10.13.3. Periodicidad de las sesiones de trabajo.

El Comité de Seguridad de la Informacién mantendra sesiones de trabajo:

1. Planificadas. Plazo maximo de un mes.
2. No planificadas. Derivadas de incidentes de cualquier naturaleza cuya gravedad
aconseje convocar la sesion de trabajo.

Las conclusiones del Comité de Seguridad de la Informacion se elevaran a Alcaldia o concejalia
delegada en materia de seguridad corporativa, asi como al Comité de Seguridad Corporativa (si
se constituye).

10.13.4. Oficina Municipal de Proteccion de Datos y Seguridad de la Informacién
(OMPDS).

Organo Colegiado creado para concentrar los diferentes roles requeridos por el ENS, el RGPD y
la LOPDGDD. La composicion y periodicidad de las sesiones de trabajo de la OMPDS coincide
con la del Comité de Seguridad de la Informacion.

Las funciones de la OMPDS integran:

1. Comité de Seguridad de la Informacién. ENS.
2. Por delegacién del Organo Competente, las funciones de Responsable de Tratamiento
de datos personales. RGPD.

18

@
P!
© 8
2R
S8
© o
X0
Zo
- T
- O
oa
N€
!‘“
[s]
N &
U
&2
58
H—'_)-;‘
c
0
8
n=
N~ @
= Q
i=1
SE
Q..
©
peel
T Q
o
>3
-D':‘:
Q&
o>

" Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 18 de 31




AJUNTAMENT DE SANT JOAN
D'ALACANT

3. Por delegacion del Organo Competente, las funciones de Encargado de Tratamiento de
datos personales cuando el Ayuntamiento de Sant Joan d’Alacant actlie como tal.

10.14. Jerarquia en el proceso de decisiones y mecanismos de coordinacion.

Los diferentes roles de Seguridad de la Informacion (autoridad principal y posibles delegadas)
actuaran en base a:

10.14.1. Comité de Seguridad de la Informacion.

El Comité de Seguridad de la Informacién da instrucciones al Responsable de Seguridad de la
Informacion y al Responsable de Sistema, quienes se encargan de cumplimentarlas,
supervisando que todos los actores implicados implementan las medidas de seguridad segln
lo establecido en esta PGSI.

10.14.2. Responsable de Seguridad de la Informacion.

El Responsable de la Seguridad de la Informacién:

1. Informa al Responsable de la Informacién de las decisiones e incidentes en materia de
seguridad que afecten a la informacion que le compete, en particular de la estimacién de
riesgo residual y de las desviaciones significativas de riesgo respecto de los margenes
aprobados.

2. Informa al Responsable del Servicio de las decisiones e incidentes en materia de seguridad
gue afecten al servicio que le compete, en particular de la estimacién de riesgo residual y
de las desviaciones significativas de riesgo respecto de los margenes aprobados.

3. Rinde cuentas al Comité de Seguridad de la Informacién, como secretario:

e Resumen consolidado de actuaciones en materia de seguridad.

e Resumen consolidado de incidentes relativos a la Seguridad de la Informacioén.

e Estado de la seguridad del sistema, en particular del riesgo residual al que el sistema
esta expuesto.

4. Rinde cuentas al Organo Competente y (en su caso) al Comité de Seguridad Corporativa,
segln lo acordado en el Comité de Seguridad de la Informacion.

e Resumen consolidado de actuaciones en materia de seguridad.

e Resumen consolidado de incidentes relativos a la Seguridad de la Informacion.

e Estado de la seguridad del sistema, en particular del riesgo residual al que el sistema
esta expuesto.

5. Cuando no exista un Comité de Seguridad Corporativa, el Responsable de la Seguridad
informaréa al Organo Competente.

10.14.3. Responsable de sistema.

El Responsable de Sistema:
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1. Informa al Responsable de la Informacién de las incidencias funcionales relativas a la
informacién que le compete.

2. Informa al Responsable de Servicio de las incidencias funcionales relativas al servicio que le
compete.

3. Da cuenta al Responsable de la Seguridad de:

e Actuaciones en materia de seguridad, en particular en lo relativo a decisiones de
arquitectura del sistema.

e Resumen consolidado de los incidentes de seguridad.

¢ Indicadores de la eficacia de las medidas de proteccién.

10.14.4. Oficina Municipal de Proteccion de Datos y Seguridad de la Informacion.

La Oficina Municipal de Proteccién de Datos y Seguridad de la Informacion:

1. Actuando como Responsable de Tratamiento o Encargado de Tratamiento de datos
personales, y consultando con el Delegado de Proteccién de Datos, toma las decisiones
pertinentes en materia de cumplimiento del RGPD y la LOPDGDD, informando al
Organo Competente de los asuntos relacionados con brechas de seguridad graves.

2. Actuando como Comité de Seguridad de la Informacion desarrolla sus funciones e
informa tal como se describe en su capitulo correspondiente.

10.15. Procedimientos de designacion.

El Organo Competente nombrara formalmente, mediante las resoluciones pertinentes:

e Comité de Seguridad Corporativa, en caso de constituirse.

e Oficina Municipal de Proteccién de Datos y Seguridad de la Informacién, en caso de
constituirse.

e Comité de Seguridad de la Informacioén.

® Responsable/s de la Informacién.

* Responsable/s del Servicio.

® Responsable/s de Seguridad.

e Responsable/s de Sistema.

¢ Administrador/es de Seguridad del Sistema, a propuesta del Responsable de Sistema o
del Responsable de Seguridad de la Informacion.

10.16. Segregacion de funciones.

Las normativas estandares, recogen el principio de “seguridad como funcién diferenciada”.
Este principio exige:

e Responsable de Seguridad de la Informacion debe ser independiente del Responsable
de Sistema, a menos que, por indisponibilidad de recursos, deba recaer en la misma
persona, circunstancia que debera ser motivada y documentada.

e Responsable de Seguridad debe ser independiente de Responsables de Servicio.

e Responsable de Seguridad debe ser independiente de Responsables de Informacion.
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e Responsable de Servicio o de Informacion debe ser independiente de Responsable de
Sistema, salvo excepcioOnes justificadas circunstancia que deberdn ser motivadas y
documentadas.

e Delegado de Proteccion de Datos debe ser independiente de funciones que
comprometan su independencia. Con una adecuada politica de actuacién, el rol
Delegado de Proteccion de Datos puede coincidir en la misma persona que el rol
Responsable de Seguridad de la Informacion en caso de indisponibilidad de recursos.

La asignacién de roles y responsabilidades tendra en cuenta la preceptiva segregacién de
funciones, de forma que las actuaciones de las personas titulares de los mismos no
comprometan la seguridad de Informaciones y Servicios en cualquiera de sus dimensiones
(confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad).

En casos excepcionales, sobre todo cuando no estan disponibles los recursos necesarios,
pueden exceptuarse estas reglas de segregacion de funciones, estableciendo las medidas
compensatorias apropiadas para la resolucién de los conflictos de intereses que puedan surgir.

10.17. Suplencias y delegaciones.

Los roles requeridos por los marcos normativos referenciales de esta PGSI deben estar
permanentemente operativos. El Ayuntamiento establecera suplencias y/o delegaciones de
forma que la ausencia de una persona, por cualquier motivo, no cause la carencia de las
funciones y/o competencias que desarrolla.

11. Datos personales.

11.1. Tratamiento.

Para la prestacion de los servicios corporativos deben ser recabados, tratados y almacenados
datos personales. Es compromiso del Ayuntamiento de Sant Joan d’Alacant respetar y proteger
los derechos recogidos en la Constitucion Espafiola respecto a la intimidad, privacidad, imagen
y honor de las personas, por lo que el cumplimiento de los marcos normativos que los regulan
Yy, por ende, la implementacion de las medidas de seguridad y control requeridas constituye un
objetivo prioritario de este Ayuntamiento.

El cumplimiento de RGPD, LOPDGDD y el resto de los marcos normativos que los desarrollen y
evolucionen sera una iniciativa prioritaria. Se adoptaran las medidas necesarias para que este
Ayuntamiento cumpla en sus fechas de entrada en vigor todos los preceptos de los nuevos
marcos, siendo uno de los puntos mas importantes el nombramiento de la figura DPD
(Delegado de Proteccion de Datos).

Asimismo, deberan realizarse los ciclos de formacién y concienciacion especificos para que el
personal conozca las medidas que deben aplicar en sus puestos de trabajo y los medios
disponibles para la resolucion de dudas, problemas e incidentes relacionados.
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Sera prioritario implementar las medidas organizativas y técnicas apropiadas para proteger los
derechos y libertades de las personas fisicas afectadas por los tratamientos de datos
personales realizados por el Ayuntamiento.

11.2. Videovigilancia.

El Ayuntamiento de Sant Joan d’'Alacant implantara los sistemas de videovigilancia necesarios,
idéneos y proporcionales para las siguientes finalidades:

1. El mantenimiento de la seguridad de las personas, bienes e instalaciones (articulo 22
LOPDGDD).

2. Laregulacion, ordenacion, gestion, vigilancia y disciplina del trafico en las vias urbanas
de titularidad municipal, asi como la denuncia de las infracciones que se cometan en
dichas vias y la sancién de las mismas (articulo 7 Real Decreto Legislativo 6/2015, de 30
de octubre, por el que se aprueba el texto refundido de la Ley sobre Trafico,
Circulacién de Vehiculos a Motor y Seguridad Vial.

3. Prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de
ejecucién de sanciones penales, incluidas la proteccion y prevencion frente a las
amenazas contra la seguridad publica (Ley Organica 7/2021, de 26 de mayo, de
proteccion de datos personales tratados para fines de prevenciéon, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecuciéon de sanciones
penales).

4. Gestion de las camaras y grabaciones en espacios publicos para fines de control y
gestion de residuos y actuaciones ilicitas en la materia, incluyendo su posible
repercusion penal.

5. En caso de las circunstancias lo aconsejen, y tras la informacién previa requerida en el
articulo 89 de la LOPDGDD, control del desempefio laboral en base a la legitimaciéon
contenida en dicho articulo 89 de la LOPDGDD, adoptando todas las medidas
necesarias para salvaguardar, simultdneamente, los derechos de las personas
afectadas.

El Ayuntamiento de Sant Joan d’Alacant observara en todo momento la normativa vigente en
materia de videovigilancia de los espacios publicos y privados, respetando los derechos de las
personas captadas y suprimiendo las imagenes en los plazos establecidos por dicho
ordenamiento.

Asimismo, se implementaran las medidas técnicas y organizativas adecuadas para salvaguardar
la disponibilidad, confidencialidad e integridad de las imagenes grabadas, asi como su posible
comunicacioén a terceros en los casos en que dicha comunicacion esté legitimada,

12. Inteligencia artificial.

El Ayuntamiento de Sant Joan d’Alacant es plenamente consciente de los relevantes avances
gue, en materia de Inteligencia Artificial (IA en adelante), se estan desarrollando en los Gltimos
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anos, asi como de los beneficios que puede aportar en las prestaciones del Ayuntamiento
hacia la ciudadania, por lo que se impulsara su implementacién en todas aquellas actividades
municipales donde aporte valor anadido a sus servicios.

Paralelamente, este Ayuntamiento también es consciente de los riesgos que supone una
implementacion desordenada y sin control de sistemas de IA, por lo que el CSI o la OMPDS
deberan evaluar y, en su caso, aprobar cualquier sistema de IA antes de su despliegue y
utilizacion por el personal municipal, asi como la adecuada formacion del personal para
optimizar los resultados de estos sistemas y salvaguardar los derechos y libertades de la
ciudadania.

Todas las actuaciones en materia de IA se regiran, en todo momento, por la normativa legal
vigente, muy especialmente el Reglamento (UE) 2024/1689 del Parlamento Europeo y del
Consejo, de 13 de junio de 2024, por el que se establecen normas armonizadas en materia de
inteligencia artificial, y sus desarrollos.

13. Gestion de riesgos.

13.1. Justificacion.

Todos los sistemas sujetos a esta PGSI deberan realizar apreciaciones de riesgos, evaluando las
amenazas a las que estan expuestos, sus vulnerabilidades, el impacto que supondria la
materializacion de las amenazas y, por tanto, el nivel de riesgo que supone.

Respecto de todos los sistemas de informacion comprendidos en el alcance de esta Politica se
debera realizar apreciaciones periddicas de riesgos, evaluando las amenazas y los riesgos a los
que estan expuestos.

Las apreciaciones de riesgos constituyen una de las bases fundamentales para determinar las
medidas de seguridad que se deben adoptar, asi como para los requerimientos del RGPD
relacionados sobre Analisis de Riesgos y Evaluaciones de Impacto sobre Proteccion de Datos
(EIPD) cuando procedan.

13.2. Criterios de apreciacion de riesgos.

Para la armonizacién de las apreciaciones de riesgos, el Comité de Seguridad de la Informacién
establecera una valoracion de referencia para los diferentes tipos de informaciéon manejados y
los diferentes servicios prestados.

Los criterios de evaluacion de riesgos detallados se especificaran en la metodologia de
evaluacion de riesgos que adoptara el Ayuntamiento de Sant Joan d’Alacant, basandose en
estandares y buenas practicas reconocidas. Esta metodologia sera MAGERIT V3 y las
actualizaciones que pueda incorporar en el futuro.

Deberan tratarse, como minimo, todos los riesgos que puedan impedir la prestaciéon de los
servicios o el cumplimiento de la misidon del Ayuntamiento, en base al impacto que los eventos
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analizados supongan sobre los mismos, asi como aquéllos que afecten a los derechos y
libertades de las personas fisicas afectadas por los tratamientos de datos personales.

Se priorizaran especialmente los riesgos que impliquen un cese en la prestacion de servicios a
los interlocutores sociales y los asociados a los tratamientos de datos personales.

13.3. Directrices de tratamiento.

El Comité de Seguridad de la Informacién dinamizara la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, documentando, justificando
y promoviendo las inversiones adecuadas para su aprobacion por el Organo Competente.

13.4. Proceso de aceptacion del riesgo residual.

Los riesgos residuales seran determinados por el Responsable de Seguridad de la Informacién.

Los niveles de riesgo residual sobre servicios e informaciones tras la implementacién de las
opciones de tratamiento previstas (incluida la implantacién de las medidas de seguridad
contenidas en el Anexo Il del ENS y aquéllas complementarias que fueran necesarias para el
cumplimiento de RGPD y LOPDGDD) deberan ser aceptados previamente por los responsables
de los servicios e informaciones afectadas y por el DPD en caso de afectar a datos personales.

Los niveles de riesgo residuales seran presentados por el Responsable de Seguridad de la
Informacion al Comité de Seguridad de la Informacién, para que éste proceda, en su caso, a
evaluar, aprobar o rectificar las opciones de tratamiento propuestas.

13.5. Necesidad de realizar o actualizar las apreciaciones de riesgos.

Las apreciaciones de riesgos deben ser actividades repetidas regularmente, segln lo
establecido en el Articulo 9 del ENS. Este proceso se repetira:

- Regularmente, al menos una vez al aio.
- Cuando se produzcan cambios significativos en la informaciéon manejada.
- Cuando se produzcan cambios significativos en los servicios prestados.

- Cuando se produzcan cambios significativos en los sistemas que tratan la informacién
e intervienen en la prestacion de los servicios.

- Cuando ocurra un incidente grave de seguridad.
- Cuando se reporten vulnerabilidades graves.

- Cuando se produzcan cambios normativos que asi lo exijan o lo hagan conveniente.
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14. Gestion de incidentes de seguridad

Es obligacion de todo el personal del Ayuntamiento de Sant Joan d’Alacant comunicar al
Responsable de Departamento y al Responsable de Seguridad, sin dilacién alguna, cualquier
incidencia, real o sospechada, en materia de seguridad de la informacion.

Es obligacién de todo el personal del Ayuntamiento de Sant Joan d’Alacant participar en todas
las actividades que le sean requeridas durante el proceso de gestion de los incidentes de
seguridad.

14.1. Prevencion.

El Ayuntamiento de Sant Joan d’Alacant debe evitar, o, al menos, prevenir en la medida de lo
posible, que la informacion o los servicios se vean afectados por incidentes de seguridad. Para
ello, deben implementarse las medidas de seguridad determinadas por las normativas
corporativas, asi como cualquier control adicional identificado a través de una evaluacion de
riesgos.

Estos controles, asi como los roles y responsabilidades de seguridad de todo el personal,
deben estar claramente definidos y documentados, existiendo una caracterizacién de puestos
de trabajo donde se incluyan las cuestiones relacionadas con la seguridad.

Para garantizar el cumplimiento de la politica, y bajo la supervisién del Comité de Seguridad de
la Informacion, los responsable departamentales deben:

- Autorizar los sistemas antes de entrar en produccién desde el prisma funcional,
prestacional y legal.

- Evaluar regularmente la seguridad, incluyendo (juntamente con el Responsable de
Seguridad) apreciaciones de riesgos, impulsando las iniciativas necesarias para
resolver las situaciones no conformes o fuera de los margenes de riesgo aceptables.

- Solicitar (si se considera necesaria) la revision periddica por parte de terceros con el
fin de obtener una evaluacién independiente.

- Desarrollar Planes de Formacion para su personal, asi como reciclaje periédico y
acciones de concienciacion.

14.2. Deteccion - Vigilancia continua.

Dado que los servicios se pueden degradar rapidamente debido a incidentes, pudiendo incluso
provocar su detencién, el Responsable de Sistema y los Administradores de Seguridad del
Sistema deben monitorizar la operaciéon de manera continua para detectar anomalias en los
niveles de prestacion de los servicios y actuar en consecuencia, segln lo establecido en los
articulos 9 y 10 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa, practica
requerida por las normativas de referencia y en el articulo 8 del ENS. Se estableceran
mecanismos de deteccion, analisis y reporte que lleguen a los responsables regularmente y
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cuando se produce una desviacion significativa de los parametros que se hayan preestablecido
como normales.

14.3. Respuesta.

El equipo de respuesta ante incidentes debe:

- Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

- Designar punto de contacto para las comunicaciones con respecto a incidentes detectados
en otros departamentos o en otros Organismos.

- Establecer protocolos para el intercambio de informacién relacionada con el incidente.
Esto incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a
Emergencias (CERT), autoridades competentes, organismos competentes (CCN, AEPD)y, en
su caso a los afectados. Este precepto esta recogido explicitamente en el ENS y en el RGPD
(en este Gltimo caso, cuando el incidente afecte a datos personales).

14.4. Recuperacion.

Para garantizar la disponibilidad de los servicios y las informaciones corporativas, el
Ayuntamiento de Sant Joan d’Alacant desarrollara y mantendra planes de continuidad de los
sistemas de informacién como parte de su plan general de continuidad de servicio, asi como
actividades de recuperacion en caso de caida total o parcial de los mismos. Estas actuaciones
afectan tanto al ENS como a RGPD-LOPDGDD.

Estos planes de continuidad seran desarrollados teniendo en cuenta la categorizacion de los
sistemas de informacién corporativos, en base a lo preceptuado en el Anexo | - Categoria de
los sistemas, del ENS, y aplicar las medidas correspondientes de su Anexo II.

14.5. Aprendizaje.

Los incidentes seran analizados para determinar su causa raiz, las actuaciones desarrolladas en
su resolucién y recuperacién y se extraeran las conclusiones apropiadas para prevenir su
recurrencia.

14.6. Declaracion.

Los incidentes seran evaluados por el Responsable de Seguridad de la Informacién, el Delegado
de Proteccion de Datos y el Responsable de Seguridad Corporativa (si existe este rol), y se
determinara la necesidad de su declaracién ante los Organismos competentes:

1. Plataforma LUCIA del Centro Criptolégico Nacional.
2. Agencia Espafiola de Proteccién de Datos, en caso de estar implicados datos
personales.
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3. Personas afectadas, si el incidente lo requiere en base a lo establecido en el RGPD para
las brechas de seguridad.

4. Fuerzas y Cuerpos de Seguridad o Juzgados en caso de que el incidente pudiera
suponer un ilicito civil o penal sustanciable en estas instancias.

15. Gestion del personal.

15.1. Obligaciones del personal.

El personal del Ayuntamiento de Sant Joan d’'Alacant tiene la obligacién de conocer y cumplir
esta Politica General de Seguridad de la Informacion (PGSI) y las Normativas y Procedimientos
de Seguridad, siendo responsabilidad del Comité de Seguridad de la Informacién disponer los
medios necesarios para que la PGSl y el resto de la documentacién llegue a los afectados.

El personal del Ayuntamiento asistira a sesiones de formacion y concienciacion en materia de
Seguridad de la Informacién periodicamente, o cuando se realicen cambios significativos en
medios y/o métodos relacionados. Se establecera un programa de formacion / concienciacion
continua para atender al personal, en particular en los casos de nueva incorporacion.

El cumplimiento de la presente Politica de Seguridad es obligatorio por parte de todo el
personal interno o externo que intervenga en los procesos del Ayuntamiento, constituyendo
su incumplimiento una infraccion a efectos de posibles procedimientos sancionadores, la cual
sera calificada en funcién del grado de incumplimiento y el impacto que éste haya generado
sobre los servicios corporativos.

Asimismo, y sin perjuicio del procedimiento sancionador, el Ayuntamiento de Sant Joan
d’Alacant denunciara ante las autoridades competentes las acciones que pudieran ser
constitutivas de cualquier tipo de presunto delito.

15.2. Caracterizacion del puesto de trabajo.

El Ayuntamiento de Sant Joan d’Alacant incluird en su descripcion de puestos de trabajo los
perfiles, titulaciones, acreditaciones y experiencia requeridos para aquellos puestos dedicados
a tareas relacionadas con la Seguridad de la Informacién. Los procesos de seleccion tendran en
cuenta esta caracterizacion.

El Ayuntamiento de Sant Joan d’Alacant incluira en su descripcion de puestos de trabajo las
funciones y responsabilidades en materia de seguridad de cada uno de dichos puestos.

15.3. Formacion.

Las personas con responsabilidad en el uso (usuarios), operaciéon o administracion de sistemas
de informacién recibiran formacién para el manejo seguro de los sistemas en la medida en que
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la necesiten para realizar su trabajo. La asistencia a las sesiones de formacion es obligatoria y
su aprovechamiento podra ser evaluado.

El Ayuntamiento de Sant Joan d’Alacant elaborara anualmente un Plan de Formacion, sobre el
cual se realizara un seguimiento detallado, registrando todas las personas asistentes a los
ciclos formativos.

15.4. Concienciacion.

El Ayuntamiento de Sant Joan d’Alacant realizara actividades periédicas de concienciacion
hacia el personal, implementando mecanismos de comunicacién de reglas de seguridad,
cambios normativos, incidentes, resoluciones de Autoridades y, en general, toda informacion
relevante para mejorar la conciencia del personal en cuanto a seguridad de la informacion y el
cumplimiento de los marcos normativos aplicables.

15.5. Registro de actividad.

El Ayuntamiento de Sant Joan d’Alacant, con el propésito de satisfacer los requerimientos del
ENS, y con plenas garantias del derecho al honor, a la intimidad personal y familiar y a la propia
imagen del personal, y de acuerdo con la normativa sobre proteccién de datos personales, de
funcién publica o laboral, y demas disposiciones que resulten de aplicacion, registrara las
actividades de los usuarios, reteniendo la informacién estrictamente necesaria para
monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas,
permitiendo identificar en cada momento a la persona que actua.

Al objeto de preservar la seguridad de los sistemas de informacion, garantizando la rigurosa
observancia de los principios de actuacién de las Administraciones Publicas, y de conformidad
con lo dispuesto en el Reglamento General de Proteccién de Datos y el respeto a los principios
de limitacién de la finalidad, minimizacién de los datos y limitacion del plazo de conservacion
alli enunciados, el Ayuntamiento podra, en la medida estrictamente necesaria 'y
proporcionada, analizar las comunicaciones entrantes o salientes, y Gnicamente para los fines
de seguridad de la informacion, de forma que sea posible impedir el acceso no autorizado a las
redes y sistemas de informacién, detener los ataques de denegacion de servicio, evitar la
distribucién malintencionada de cédigo dafino asi como otros dafios a las antedichas redes y
sistemas de informacién.

Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda al sistema de
informacién debera estar identificado de forma Unica, de modo que puede establecerse, en
todo momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién y cuando ha
realizado una determinada actividad.

16. Terceras partes.

Cuando se presten servicios o se gestione informacion de otras Organizaciones, se les hara
participe de esta Politica de Seguridad de la Informacion, se estableceran canales para reporte
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y coordinacion de los respectivos Comités de Seguridad de la Informacion y se estableceran
procedimientos de actuacion para la reaccion ante incidentes de seguridad.

Cuando se utilicen servicios de terceros o se ceda informacion a terceros, se les hara participes
de esta Politica de Seguridad y de la Normativa de Seguridad que ataia a dichos servicios o
informacién. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.

Las entidades terceras deberan seleccionarse atendiendo a los principios de idoneidad y
cumplimiento de los marcos normativos exigibles, ademas del resto de criterios aplicables en
su contratacién.

Se estableceran procedimientos especificos de reporte y resolucién de incidencias.

Se garantizara que el personal de terceros estd adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido en esta Politica.

En caso de que algun aspecto de esta Politica no pueda ser satisfecho por una tercera parte,
segln se requiere en los parrafos anteriores, se requerird un informe del Responsable de
Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la
aprobacién de este informe por los responsables de servicio e informacién afectados antes de
seguir adelante con la contratacién.

En caso de que los tratamientos desarrollados por terceras partes involucren datos personales,
se realizaran todas las actuaciones requeridas por el RGPD. En este Gltimo caso, se evaluara la
idoneidad de los proveedores, tal como requiere el RGPD, y se firmaran los correspondientes
contratos de “encargado de tratamiento” o “corresponsabilidad” con todo proveedor que
desarrolle sus tareas tratando datos personales o “compromisos de confidencialidad y
seguridad de la informacién” cuando los tratamientos de datos personales sean incidentales.

17. Revision y aprobacion de la Politica de Seguridad

La Politica General de Seguridad de la Informacién sera revisada por el Comité de Seguridad de
la Informacion y el Comité de Seguridad Corporativa (si se constituye) a intervalos planificados,
gue no podran exceder el afio de duracién, o siempre que se produzcan cambios significativos,
a fin de asegurar que se mantenga su idoneidad, adecuacion y eficacia.

Los cambios sobre la Politica de Seguridad de la Informacién deberan ser aprobados por el
Organo Competente.

Cualquier cambio sobre la Politica de Seguridad de la Informacion debera ser difundido a todas
las partes afectadas y, en su caso, objeto de reciclaje en la formacion para el personal
afectado.
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18. Documentaciéon complementaria.

La Politica de Seguridad de la Informacion se completara con documentos mas detallados que
ayudan a materializar sus preceptos. Para ello se utilizaran:

18.1. Normas de Seguridad.

Las normas uniformizan el uso de aspectos concretos del sistema. Indican el uso correcto, los
usos prohibidos y las responsabilidades de los usuarios. Son de caracter obligatorio.

18.2. Procedimientos de Seguridad.

Los procedimientos de seguridad detallan tareas concretas, indicando su operativa
claramente.

18.3. Instrucciones de Seguridad.

Las instrucciones de seguridad desarrollan la operativa descrita en los procedimientos,
explicando a nivel técnico su implementacion.

18.4. Registros.

Repositorios conteniendo datos significativos respecto a eventos, resultados y, en general,
informacién factual relevante u obligatoria para la seguridad de la informacion.

18.5. Gestion de la documentacion.

El Ayuntamiento de Sant Joan d’Alacant dispone de un procedimiento de gestion de la
documentacion que incluye el inventario, las potestades de redaccién y aprobacién, control de
versiones, clasificacion de la informacién que contienen, formato, codificacién y criterios de
publicacion.

Las aprobaciones son recogidas en actas del érgano potestativo correspondiente.

19. APROBACION Y ENTRADA EN VIGOR.

Esta Politica General de Seguridad de la Informacién es efectiva desde la fecha de su
aprobacion y sera valida hasta que sea reemplazada por una nueva Politica o sea derogada por
resolucién del Organo Competente del Ayuntamiento de Sant Joan d’Alacant.

Este texto anula cualquier Politica de Seguridad de la Informacion vigente hasta la fecha de
aprobacién de la presente.
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Esta Politica se complementa con el nombramiento formal de las personas concretas que
asumen cada uno de los roles y funciones descritos, en base a la resolucién o acuerdo
correspondiente del Organo Competente.

Texto aprobado en Sant Joan d’Alacant, mediante Decreto de Alcaldia de fecha <<FECHA
DECRETO, sustituir este texto por la fecha del Decreto y su referencia>>
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